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TOP PRACTICES

ANAI:ISE DE MATURIDADE DE PROCESSOS DE
OPERACAO E MANUTENCAO DE DATA CENTER - FOMM

1. INTRODUGAO

Uma das principais causas de downtime em Data Centers sao os erros humanos. Os
erros humanos podem ser de carater intencional (ex: vandalismo e sabotagem) ou
nao intencional, que ocorrem por deficiéncia técnica ou falha na aplicacao de
processos e execucao de procedimentos.

Este trabalho de avaliacdo da estrutura de operagdo e manutengéo e dos processos
e procedimentos existentes visa identificar possiveis exposi¢des a riscos de erros
humanos que poderiam levar a um downtime e servirdo como base para um trabalho
futuro de assessoria para levar a area de operagao e manutencao a um padrao de
classe mundial e eventual obtengéo de certificagao.

O foco das equipes de Operacao e Manutencao esta na prevencao de falhas e
defeitos, na confiabilidade, performance e na plena disponibilidade dos ativos do Data
Center e salas técnicas que suportam os ambientes de TI.

2. METODOLOGIA E EXPERIENCIA

A metodologia de trabalho alia técnicas de Geréncia de Projeto, Metodologias Ageis e
conformidade com as normas ISO/IEC 19011: 2018 (Diretrizes para auditorias de
sistema de gestdo da qualidade e/ou ambiental) e ISO IEC 17021-1: 2016 (Avaliagdo da
conformidade - Requisitos para organismos que fornecem auditoria e certificagao de
sistemas de gestado), a nossa experiéncia continua de 9 anos na auditoria de métodos e
procedimentos de operagdo e manutengao de facilities de Data Centers de todos os
portes e segmentos de mercado:

A) Controle do processo: PMI — PMP Gerenciamento de Projetos (Guia
PMBOK®) seus elementos de processos do gerenciamento de projetos que s&o:

* |nicio

= Planejamento

= Execucao

= Monitoramento e Controle
= Encerramento

B) Métodos Ageis para gerar um ambiente colaborativo entre as partes envolvidas,
gerando sinergia e aproveitando oportunidades de recursos disponiveis para
garantir entregas mais assertivas e mensuraveis:
= Comunicagédo

Praticidade

Alinhamento de Expectativas

Colaboragao

Adaptabilidade

Flexibilidade
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C) Auditores Certificados em Ambientes Criticos — CEA ICOR - Processo de
Método de Levantamento, Analise de Gaps e Findings.

Ordem da Auditoria:

= Priorizar — Priorizar a ordem de importancia e probabilidade de ocorréncia de
outage

= Engajar — Pessoas do ambiente a ser auditado

= Realizar — Execucao das etapas de auditoria para coletar os dados

= Avaliar — Avaliagao dos resultados

= Revisar — Comentar os resultados e apontar recomendacoes

3. FRAMEWORK

O Framework base aplicado na avaliacdo € o FOMM - Facility Operations Maturity
Model. O FOMM é um modelo de referéncia de mercado que ndo se baseia em
tecnologias ou produtos, mas apenas relaciona os processos e elementos de
Operagao e Manutencao de Facilities comuns de mercado. Ele se destina a servir
como um instrumento de referéncia (benchmarking tool) para ajudar na avaliagéo de
diferentes categorias e disciplinas, bem como auxiliar na comparagao com outras
instalacdes similares.

O FOMM foi desenvolvido como uma abordagem padronizada para avaliar e qualificar
o método pelo qual os Data Centers sao operados, com base na realidade da
observacao das operagdes de instalagbes criticas de um grande numero de clientes
em mais de 30 anos. Ele fornece uma orientagdo para organizagbes e terceiros
envolvidos nas operacgdes de instalagdes criticas que desejam desenvolver mais o
modelo de operagao de sua infraestrutura critica.

Com esse modelo é possivel aferir os atuais niveis de maturidade para permitir que
as organizagbes priorizem metas para obter niveis mais elevados de maturidade,
alinhados com os objetivos de negdcios, bem como a criacdo de uma estratégia para
alcancga-los.

O modelo esta dividido em sete (7) disciplinas que sao divididas em elementos e
subelementos.

31 Disciplinas e Elementos do FOMM

L Il. 1. V. V. VI. VIl
Segurancae | Preparagdo | Gestdode Gestdo do Gestdo de Gestdo de Gestdo de
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Ambiental par.a e gl |- N\ |~ N\ ~
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K I\ J/ \ |\

Fig 1. FOMM Facility Operations Maturity Model

TOP TIER INFRASTRUCTURE

Av. Paulista, 726 — 17° andar cj. 1707 — CEP 01310-910 — Bela Vista — Sao Paulo/SP
Tels.: (11) +55 11 3280-8437 (32T0-TIER) | +55 11 3937.6416 - Email: contato@toptier.net.br
Pagina 2

© 2022 by TOP TIER INFRASTRUCTURE. All rights reserved

DEZ 2022 R06



rYTORP TIErr

4 Infrastructure

l. Seguranga e Saude / Ambiental (SSMA)

Programas de facilities com foco em conformidade com aspectos regulatérios
de saude, seguranca e meio ambiente.

Programa de seguranga no trabalho;

Equipamento de Protegao Individual (EPI);

Seguranga elétrica;

Analise de riscos;

Comunicacgao de riscos;

Materiais perigosos;

Conformidade legal (Ambiental, Saude, Incéndio, etc.).

ll. Preparagao e Resposta para Emergéncia

Estes s&o os processos estabelecidos para antecipar, prevenir e mitigar os
efeitos de incidentes emergentes e situagdes de emergéncia.

EOP - Procedimentos Operacionais de Emergéncia;

Plano de Gestao de Crises;

Procedimentos de Continuidade de Negdcios / Recuperagao de
Desastres (BC/DR);

Processo de Simulagdes, Procedimentos, Programagéo e
Execucéo;

Gerenciamento de Incidentes (Notificagao, Identificacéo de
Incidente e Reporte, "Licdes Aprendidas” / Relatérios de “Quase
Falhas”).

lll. Gestao de Manutengao

Tarefas associadas a conservagao, manutengao e reparagao dos sistemas de
infraestrutura fisica de apoio aos objetivos de desempenho de facilities,
confiabilidade e nivel de servigo.

Gestao de Ativos (Banco de Dados de Ativos e Escopo de Servigos);
Gestao de Ordem de Servigos (Agendamento e

Acompanhamento; Registro e Analise; Corretiva ou Seguimento
(Follow-on) das atividades; Relatérios);

CMMS (Computerized Maintenance Management System -
Administragao; Utilizagdo e Funcionalidades);

Gestao de Vendors (Terceiros) (Selegao; Métricas de

Performance e Relatorios de Servigos);

Gestao de Pecas Sobressalentes (Identificacao, Inventario e
Estoque).

IV. Gestao do Site

Atividades do dia a dia, associadas com a utilizacdo do site, desempenho e

eficiéncia.

Gestéao de Infraestrutura (Monitoramento de Facilities; Gestao de
Capacidade e Relatérios; DCIM);

Operacgao do Site (Processos Administrativos e Procedimentos;
Documentagéao Técnica; Regras de Trabalho em Critical Facilities;
Mudancgas de Turnos; Rondas no Edificio);
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= Eficiéncia e Otimizagao (Avaliacao de Desempenho; Gestao de
Energia e Relatdrios; Otimizacao de Sistemas);
= Condigdes do Site (Limpeza e Organizagao; Materiais e Inventario).

V. Gestao de Operagoes

Atividades do dia a dia, de suporte a operagao segura, transparente e cross-
functional do Data Center.

= Gestao de Pessoal (Modelagem de Equipe e Utilizagao;
Desenvolvimento de Carreira);

= Medicdo de desempenho (SLA — Service Level Agreement,
Principais indicadores de desempenho);

= Gestao de Riscos (ldentificagdo e Comunicagao de Risco do Site;
Controle de acesso; Orientagao de Vendors e Visitantes;
Cumprimento de protocolo de seguranca do site);

= Gestao Financeira (Compras, faturamento e contengao de custos);

= Relatérios (Relatérios de Gestao de Operagoes).

VI. Gestao de Mudancgas

Os métodos, técnicas e ferramentas destinadas a assegurar a coordenagao e
execugcdo dos trabalhos planejados de forma segura e bem-sucedida,
realizados no prazo e com a minima interrupgao dos servicos.

* Analise de Riscos e Comunicagao (ldentificagéo de riscos
e documentacao; Notificacao e Operagoes);

= Desenvolvimento e Revisdo de Procedimento
Operacional (SOP e MOP);

= Praticas de Controle de Mudancas (Praticas de trabalho
estruturado; Supervisdo de Vendors).

VIl. Gestao de Qualidade

A conquista da exceléncia operacional através do uso de Garantia de
Qualidade (Quality Assurance), Controle de Qualidade (Quality Control) e
medidas de Melhoria da Qualidade (Quality Improvement) na prevengéo,
deteccgdo ecorregéo de erros.

» Gestao de Documentos (Sistema de Gestao de
Documentos; Controle de Versodes)

= Treinamento (Analise de Necessidades;
Qualificagao/Licenciamento/Certificagdo; Registros;
Licdes Aprendidas)

» |Inspecdes de Auditorias (Checagem de Qualidade pelos
operadores do site; Programa de auditoria periédica por QC);

= Melhoria Continua (Analise de Falhas; RCA — Analise de Causa
Raiz; Programa de Inovagoes).
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3.2 Maturity Scores

Cada subelemento é definido por cinco (5) niveis de maturidade. Estes niveis sao
baseados na estrutura do modelo de maturidade do IT Governance Institute (COBIT),
graduados ou classificados numa escala de "1" a "5", sendo de "1" menos maduro a
"5" para o mais desenvolvido, conforme abaixo:

Niveis de Maturidade de Operacao de Facilities

Managed
and Optimized

measurable

5
Fig 2a. Maturity Score

0 - Inexistente - Completa falta de quaisquer processos reconheciveis.

1 - Inicial / Ad Hoc - Existem processos, no entanto, ndo padronizado.

2 - Repetivel, mas intuitivo - Comportamento repetido, porém sem um procedimento
formal.

3 - Processos definidos - Procedimentos foram padronizados e documentados, mas

nao sofisticados.

4 - Gerenciado e Mensuravel - Processos estao sob constante melhoria e

fornecem boas praticas.

5 - Otimizado — Processos refinados em melhores praticas e com base nos

resultados de melhoria continua e modelagem de maturidade de mercado.

Este uso pratico de pontuacdo permite visibilidade da maturidade pelos
administradores e membros do comité de auditoria e ao mesmo tempo, fornece as
entidades auditadas uma visao clara de como o seu perfil de controle se parece, cria
um ambiente propicio para discussado e uma referéncia para medi¢do da evolugao de
maturidade dos processos.

2
E':
Nonexistent | Inflial/Ad hoe | RePeatablebut | g o Managed and ( &
intuitive Measurable
0 1 2 3 4 5
To solve ASAP To solve To improve Acceptable Good

jus@ox3

Fig 2b. Maturity Score

TOP TIER INFRASTRUCTURE
Av. Paulista, 726 — 17° andar cj. 1707 — CEP 01310-910 — Bela Vista — Sao Paulo/SP
Tels.: (11) +55 11 3280-8437 (32T0-TIER) | +55 11 3937.6416 - Email: contato@toptier.net.br
Pagina 5
© 2022 by TOP TIER INFRASTRUCTURE. All rights reserved DEZ 2022 R06



TYTOP TIEr

([}

4,

Para o subelemento abaixo, o Cliente definiu em 2017 o nivel de maturidade 3 como
objetivo e foram coletadas evidéncias em 2017 e em 2020 (apo6s trabalho evolutivo).

1.1

Infrastructure

EOP - Procedimentos Operacionais de Emergéncia

Exemplo de analise de subelemento no Relatério FOMM:

Nivel

Descrigcao

Observagao

5

Os EOPs sao examinados através de analises criticas
de incidentes ou de algum processo de revisao
periodica.

A Geréncia monitora regularmente o uso de EOPs e
toma as medidas apropriadas.

Os membros da equipe operacional responsaveis pela
execugao desses procedimentos recebem treinamento
documentado e avaliagdo periédica de sua
compreensao.

Os procedimentos séo publicados e estdo prontamente
disponiveis na area de uso.

Procedimentos operacionais de emergéncia (EOPSs)
padronizados estdo desenvolvidos e disponiveis para
cenarios de emergéncia provaveis e/ou consequentes.
Treinamento foi fornecido a todo o pessoal.

Os EOPs néo séo utilizados consistentemente durante
situagdes de emergéncia.

3.1

3.2/33
34/35/3.6

Capacidade de resposta a emergéncias foi
desenvolvida e demonstrada, porém nao é utilizada
documentacdo padronizada de procedimentos
operacionais de emergéncia (EOPs).

Pode haver documentagao para falhas ou incidentes
repetidos.

Existem poucos ou nenhum procedimento coordenado
de Resposta de Emergéncia (acdes).

Inexistente

Para resolver Para
ASAP resolver

Inexistente
0

Inicial / Ad Repetivel, Definido

1 2

3
] e 7

4

Para melhorar Aceitavel

@ - situagso Atual

® - situacao 2017

A = Objetivo

EVIDENCIAS / DOCUMENTOS RECEBIDOS:

Entrevistas com a equipe de Operacao DC onde buscavam as respostas e apresentagao

de evidéncias.
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Documentos:

ADM-000x - LISTA DE EQUIPAMENTOS CRITICOS
ADM-000x - CENARIOS DE FALHAS
ADM-000x - PLANO DE COMUNICACAO FACILITIES

Apresentados também os EOPs ja elaborados e listados no documento de Cenarios de
Falhas.

ANALISE:

3.1 Existem ja alguns procedimentos de emergéncia (EOPs) elaborados e padronizados,
porém ainda em andamento os trabalhos, conforme documento de Cenarios de Falhas.

Os EOPs estao arquivados na biblioteca de Missao Critica e também fisicamente, assim
como também os documentos de Cenario de Falhas, Lista de Equipamentos Criticos e
Plano de Comunicacéo.

Nao existe ainda uma uniformidade da equipe com relagao a conhecer a localizagdo de
todos os documentos.

3.2 Foram realizados treinamentos de mecanica (2020) e elétrica (2019), porém os de
elétrica ainda ndo foram reciclados em 2020, mas serdo realizados, conforme
cronograma desenvolvido durante a auditoria.

3.3 Exercicios tabletop™ ndo estao sendo realizados para estimular a participacao de
todos os envolvidos e a melhoria continua dos procedimentos.

3.4 Nao encontrado evidéncia de utilizacdo de EOPs; a informacdo passada foi que
usaram o conhecimento contido neles, mas nao com o documento em maos, porém pelo
staff e ndo pelo operador, que deveria fazer a primeira intervengao ao invés de aguardar
o staff chegar. Foi relatado que ha um checklist que também é utilizado, mas que
também nao foi aplicado e considerado, pois nao foi apresentada evidéncia.

3.5 Em relatérios de incidentes apresentados, foi verificado que o 2° nivel tem
comportamento de missao critica mais desenvolvido e mais clareza na solugdo do
problema do que o 1° nivel, em relacao a processos e procedimentos, mas ao menos
demonstraram saber utilizar o plano de comunicagao corretamente.

3.6 Foi elaborado um EOP-1xxx de falha de energia apos o incidente INCyyy para que
a Operacgao possa seguir, porém apesar de Missao Critica ser 24x7, a engenharia nao
€. Foi comentado pela engenharia, que em uma emergéncia fora do horario comercial
existira um tempo de deslocamento entre 1,5 e 2 horas e que o diesel do gerador tem
autonomia de 4 horas.

RECOMENDACOES:

Dar continuidade no desenvolvimento dos outros procedimentos operacionais de
emergéncia (EOPs).

Além de cenarios de falhas de equipamentos, devem ser desenvolvidos EOPs para
eventos externos como, por exemplo, situagcdes climaticas extremas, interrupcoes de
servicos de concessionarias, desabastecimento de combustivel, greves e
manifestacoes.
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Desenvolver treinamentos praticos rotineiros, com avaliagao.

Promover exercicios tabletop®.

Os EOPs devem ser considerados parte da Biblioteca de Documentos Criticos dos sites
e sua gestao deve estar em linha com politica especifica e também arquivados fora do
site, de modo que eles possam ser facilmente acessados em caso de emergéncia.

O Cliente deve avaliar os itens abaixo para operar com seguranga 7x24:

1-
2-
3-
4-
5-

Ter alguém da engenharia no local fora do horario comercial;
Capacitar alguém da Operag¢ao DC para operar o GMG;

Ter um GMG backup

Ter um contrato de reposicao de diesel 7x24

Uma combinacao das anteriores.

* Um exercicio tabletop envolve pessoal chave discutindo cenarios simulados em um ambiente informal e podem ser
utilizados para avaliar planos, politicas e procedimentos. Pode incluir a participacdo de especialistas externos e
fabricantes/fornecedores.

5.

, .
I. Seguranca e Saude Ocupacional Infrastructure
5 5§ 5 5 5 5§ 5 5 5 5 5 5 5
4 4 4 4
3 3 3 3 3 3 3 3 3
2 2 2 2
1 1 11
0
Programa de Equipamento Seguranca Andlisede Comunicagdo Materiais Programade SPCC/ODCP Inventdrioe Aguas Satde Incéndio
seguranga no de Protegao Elétrica riscos de riscos perigosos  Qualidade do Relatoriode  Residuais
trabalho Individual Ar Produtos
(EP1) Quimicos
Rev.9  01/12/2017 ® Anterior (2016) ® Atual (2017) ® Objetivo

Exemplos de apresentagao executiva dos resultados do Relatério
FOMM para gestao da evolugao da maturidade de operagao:
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I. Seguranga e Satide Ocupacional TOP TIEr
Infrastructure
Programa de seguranca no trabalho
Incéndiog _— —ct Equipamento deﬂ:;;tagao Individual
Salde e Seguranga Elétrica
== Anterior (2016)
Aguas Residuais Andlise de riscos == Atual (2017)
=de=Objetivo
\ \\
N
Inventdrio e Re!étc}rlo de Produtos ( N o —
Quimicos N &
%,
SPCC/ODCP Materiais perigosos
\\\ perig
Programa de Qualidade do Ar
Rew.9  01/12/017
VII. Gestao da Qualidade TOP TIE
Infrastructure

Sistema de Gestdo de Documentos

'i’ﬂ\
Programa de InovacBes /

~

\“‘\ Controle de Versdes

Andlise de Falhas / RCA - Andlise de

Causa Raiz L Andlise de Necessidades

== Anterior (2016)
= Atual (2017)
~fr=Objetivo

Programa de Auditoria Periddica por

ac
Checagem de Qualidade pel>

os
Operadores do Site T

~~_| Qualificagdo / Licenciamento /
Certificagdo

Registros

LicBes Aprendidas

Rew.#  30/11/2017

TOP TIER INFRASTRUCTURE
Av. Paulista, 726 — 17° andar cj. 1707 — CEP 01310-910 — Bela Vista — Sao Paulo/SP
Tels.: (11) +55 11 3280-8437 (32T0-TIER) | +55 11 3937.6416 - Email: contato@toptier.net.br
Pagina 9
© 2022 by TOP TIER INFRASTRUCTURE. All rights reserved DEZ 2022 R06



rYTORP TIErr

4 Infrastructure

6. Cerificagao FOMM acreditada pelo ICOR
https://www.build-resilience.org/

The International
Consortium for
Organizational Resilience

FACILITY
OPERATIONS

29 November 2022

Name of Lead

Job Title

Company Name

Address |

City, State, Postal Code Country

Dear xxx,

It is our honor to recognize NAME of COMPANY’s assessment score of EXCELLENCE in the
Facility Operations Maturity Model Assessment. The onsite assessment of the following areas was
conducted by Top Tier Infrastructure.

Environmental Health & Safety V. Operations Management
Emergency Preparedness & Response VI. Change Management

. Maintenance Management VII. Quality Management

. Site Management

On behalf of The International Consortium for Organizational Resilience, | would like to extend our
congratulations on this significant achievement. Your official Certificate is included in this enclosure
along with the ICOR Recognition Mark.

NAME of COMPANY may post the Recognition Certificate at all locations and may display the Mark
as deemed appropriate. In addition, NAME of COMPANY’s recognition is posted on our website:
(https://www.build-resilience.org/FOMM-Recognition.php)

Congratulations!

of ' .
Frwda. Welsnd
U Certificate Number: FOMM291120221
Lynnda M. Nelson
ICOR President

The International Consortium Infrastructure
For Organizational Resilience

ResnrerTce.
== C@R | 7Y TOFP TIEr
4
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PATHS TO FOMM CERTIFICATION

Phase 1

Phase 2

Phase 3

FOMM Assessment
Report by Top Tier

Rise of the maturity

levels with Top Tier
consulting services

Certification by

ICOR

Rise of the maturity
levels by customer
itself or third parties

FOMM Assessment

Report by Top Tier

FACILITY
OPERATIONS

FACILITY
OPERATIONS

FACILITY
OPERATIONS

VALIDADE: 3 ANOS

REVISAO DE SCORE: ANUAL (ISO/IEC 17021-1:2016) 5

Decisao sobre certificacao inicial/
decisdo de recertificacdo

[ Vencimento da certificagao ‘

Ciclo de certificacdo de trés anos >

Atividades continuas de supervisdo ‘

Atividades pré-certificagdo

Planejamento da o
Cliente envia solicitagdo »| Certificacao inicial/ » Decisdo de Auditorias de supervisio devem L
Para certificacao inicial Conduzindo Certificacao inicial ser realizadas pelo menos uma Recertificagdo
auditorias vez por ano calendario. A data da As atividades de
» primeira supervisio depois da | {recertificagao devem ser
v v certificacdo inicial ndo pode ser °°f\'/°'u'<!as atnt%s do
; depois de 12 meses da data de Shamenoca
Troca de Selecionar e BOSCEd " = certificacdo
decisao da certificacdo
informagoes entre designar uma equipe
cliente e organismo competente para a
de certificacao fase 1
s
v v
x v Concesséo de
Anélise critica da Planejamento certificaggo inicial e Troca de informagées entre clientes e organismo de certificagéo
solicitagéo para para fase 1 emissdo de (por exemplo, mudanca de escopo); determinar se sao
certificagdo documentos de N arias mud nop de auditoria
certificagao
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